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BILGI GUVENLIGI POLITIKASI

1. Aciklama

Bilgi Guvenligi Politikasinin amaci, TurkTraktor'an islettigi sistem, bilgi ve varliklarin

gizlilik, butlnluk ve erisilebilirligi igin ihtiya¢c duydugu gereksinimleri tanimlamaktadir.

Bilgi Guvenligi Politikasi, halka acik sirketler icin Sermaye Piyasasi Kurulu tarafindan
yururlige konan VII-128.9 Bilgi Sistemleri Yonetimi Tebligi (Teblig) ve konuyla ilgili
Kisisel Verilerin Korunmasi Kanunu ve diger duzenlemeler dikkate alinarak

hazirlanmistir.
1.1. Bilgi Giivenlik Yonetim Sistemi (BGYS)

Bilgi varliklarinin siber saldirilardan korunmasina yonelik politika, proseddr,
organizasyon vb. guvenlik kontrollerini saglamak igin “Bilgi Guvenligi Yonetimi

Sistemi” tasarlanmistir.

Bilgi Guvenlik Yonetim Sistemi; guvenlik stratejisinin belirlenmesi, guvenlik
politikalarinin olusturulmasi ve uygulanmasi, guvenlik sistemlerinin kurulumu,

yonetimi ve izlenmesi slire¢ ve operasyonlarini igerir.
1.2 Ust Yoénetimin Katilimi

Sahip olunan bilgi varliklari; bilgiyi Uretme, isleme ve sunma imkanlari ile birlikte
TurkTraktor'un en onemli degerleridir. TUrkTraktor, kurumsal islevlerini yerine

getirmek icin bircok bilgiye ve bilgi varliklarina gereksinim duymaktadir.
TarkTraktor Bilgi Guvenligi Politikasinin ana ilkesi:

TiirkTraktor’iin ihtiyac duydugu her tiirlii bilginin “GUVENLI, ERISILEBILIR,
SUREKLI ve DOGRU olmasini saglamak”tir.

Ana ilkemize ulagmak igin:

e Bilgiye kontrolsuz erigimin engellenmesi, kisisel ve kurumsal iletisim ile Gg¢lnci

taraflarla yapilan bilgi aligveriglerinde kuruma ait bilginin gizliliginin saglanmasi,
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Surekli ve duzenli gdzden gegirme ile sistemlerin erigilebilirliginin, batinliGgunin
ve devamliliginin kontrol edilmesi ve iyilestiriimesi,

is surecglerine ve bilgi varliklarina yénelik risklerin tespit edilmesi, gerekli
iyilestirme faaliyetlerinin yapilmasi ve bunlarin dizenli olarak gbézden
gegciriimesinin saglanmasi,

Calisanlarimizin ~ bilgi  glvenligi konusunda farkindalik egitimleri ile
bilinglendiriimesinin saglanmasi,

Bilgi Teknolojileri alt yapi ve uygulamalarinda is surekliligini destekleyecek
hizmetlerin olusturulmasi ve devamliliginin saglanmasi,

ic ve dis (Bayi, Servis, Tedarikgi) miisteriye sunulan hizmetlerin kalitesinin en
yuksekte tutulmasinin saglanmasi,

Bilgi guvenligi ihlal olaylarinin raporlanmasi, ihlalleri engelleyecek onlemlerin
alinarak kurumsal 6grenmenin saglanmasi,

Yasalar ve regulasyonlar c¢ergevesinde bilginin dretiimesi ve erigiminin
saglanmasi,

hedefimizdir.

Amaglar:

@R Kog

Faaliyetlerinin, bu dokiiman ve bu dokimanda belirtilen prosedtr ve talimatlar
cercevesinde yurutilmesini ve periyodik gozden gecirme ile daha iyiye
goturdlmesini,

Bilgi Teknolojileri ve iligkili streclere destek veren Uygulamalar, Ekipmanlar,
Yazilimlar, sunulan Hizmetler ve Sistemlerin bilgi guvenligi bakis agisi altinda
surekliliginin ve surdurdlebilirliginin saglanmasini,

Blnyelerinde veya faaliyetlerinde kullanilan is sureglerinin, Gizlilik — Batunlik —
Kullanilabilirlik degerleri gbz ©nunde bulundurularak 6nem degerine tabi
tutulmasi ve bu gercevede yonetilmesini,

is Sureglerine ve varliklarina yonelik her tiirli riskin belilenmesi ve bu risklerin,
kabul edilebilir seviyede tutulmasini,

TarkTraktor “Entegre Yonetim Sistemi Politikasi” ve kurallarina uyumluluk

saglanmasini,
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e “Turkiye Cumhuriyeti Yasalarina ve buna bagh yénetmeliklere, s6zlesmelerden

kaynaklanan gereksinimlere uyumluluk saglanmasini;
“TS.ISO.IEC.27001” e uyumluluk saglanmasini,

e “TS.ISO.IEC.27001” sertifikasinin korunmasini amag edinmigtir.

Bu amaglarin gergeklestirilebilmesi i¢in ortaya ¢ikan gereksinimleri kargilamak ve
bilgi guvenligini yonlendirmek, isletmek, izlemek, gozden gecgirmek, surduirmek ile
surekli olarak iyilestirmek icin Bilgi Glvenligi Komitesi tesis edilmis ve Bilgi Guvenligi

Yoneticisi atanmistir.

TurkTraktor yonetimi olarak,

“Bilgi Guvenligi Politikasi”’nin uygulanmasinin saglanmasi, kontrolliiniin yapiimasi,
guvenlik riskleri degerlendiriimesi ve gerekli onlemlerin alinmasi, devamhligini
saglamak igin gerekli kaynaklar saglanmasi, sistemin surekli gelismesi ve guvenlik
ihlallerinde gerekli yaptirnmin icra edilmesi yakindan takip edilmekte ve

desteklenmektedir.

2. Kapsam

Bu politikanin kapsamina asagidakiler dahildir:

e TUm TurkTraktor lokasyonlari

e TUm TurkTraktor calisanlari ve TurkTraktor icin ¢alisan tglncu taraflar

e TuUm TurkTraktor agi ve bilisim sistemleri

e TurkTraktor tarafindan islenen, saklanan ve paylasilan tim kisisel veriler
e TurkTraktdr'an sahip oldugu tum bilgi varliklari

e Tum TurkTraktor suregleri

e |SO 27001 belge kapsaminda tum birimler
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3. Sorumlular

Yénetim Kurulu ve Ust Yonetim:

Yonetim Kurulu etkili bir bilgi guvenligi yonetim yapisinin tesis edilmesi amaciyla,
bilgi guvenligi stratejisi ve yol haritasinin belirlendigi Bilgi Guvenligi Politikasini
onaylar ve uygulanmasini zorunlu tutar. Politika kapsaminda hazirlanmasi gereken
tim standart, prosedur ve talimatlarin onaylanmasi i¢in Yénetim Kurulu tarafindan,
CFO ve Mali isler Direktdri'nden olusan Ust Yénetim yetkilendirilmistir. Ust Yonetim,
Bilgi Guvenligi Yonetim Sistemi’nin kurulmasi ve isletiimesi igin gerekli kaynak ve

yetki / sorumluluk tahsislerini gergeklestirir.
Bilgi GUvenligi Komitesi:

Bilgi Guvenligi Komitesi, Bilgi Guvenligi Politikasi altinda belirlenen bilgi guvenligi
standartlari ve stratejisi hedefinde ilgili bilgi glvenligi sureglerini tasarlar, prosedur
ve talimatlari onaylar ve yayinlar. Bilgi glivenligi gereksinimlerinin yerine getiriimesi
surecini yurutur ve gerekli yatirnmlari yapar. Bilgi Guvenligi Komitesi, bilgi gtivenligi

konularinda Ust Yonetime karsi sorumludur.
Bilgi Guvenligi Yoneticisi:

TarkTraktor'an bilgi gtivenligi sureglerini Bilgi Guvenligi Politikasina uygun olarak
tasarlar ve yonetir. Bilgi Guvenligi Yonetim Sistemi igin gerekli faaliyetleri ve
dokimantasyonu yapar veya is sorumlularindan yapiimasini talep eder. Bilgi
Guvenligi denetimleri gergeklestirir veya dis kaynak firmalarinin gergeklestirmesini
saglar. BT Gulvenlik Kurulu'nun karar verebilmesi igin gerekli girdileri saglar (Bilgi
Guvenligi Denetim Raporlari, Bildirilen Vakalar, Risk Analizi Raporlari, Sizma Testi
Raporlari, vb.).

Tum Calisanlar:

Bilgi Guvenligi Yonetim Sistemi kategorisinde yayinlanmig tum politika ve
prosedurlere uymakla ve Bilgi Guvenligi Komitesi tarafindan talep edilen tim
faaliyetleri gerceklestirmekle yukimladar.
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3.1 Bilgi Guvenligi Komitesi

Bilgi Glvenligi Komitesi, Ust Ydénetim tarafindan belirlenen bir baskan ve Bilgi

Teknolojileri, Bilgi Guivenligi, Hukuk, insan Kaynaklari ve diger birim sorumlularinin

bulundugu tyelerden olusur. Komite Gyeleri e-posta yolu ile tim kullanicilara bildirilir.

Bilgi GUvenligi Komitesi Baskani ayni zamanda KVK Komitesi Gyesidir.

Bilgi Guvenligi Komitesi’nin rol ve sorumluluklari asagidaki gibidir:

@R Kog

Bilgi Glvenligi Yonetim Sistemi kapsaminda korunan ve kullanilan bilgilerin
guvenligini kontrol etmek.

Bilgi Guvenligi Yonetim Sistemi faaliyetlerini geligtirmek icin gerekli kaynaklari
ayirmak, rol ve sorumluluklarin atamasini yapmak.

Bilgi Guvenligi Yonetim Sistemi kapsamindaki surecleri sekillendiren ve bilgi
guvenligi yonetim sisteminin verimli sekilde calismasini saglayan
uygulanabilir politika ve sureglerin kurallarini olusturmak, var olanlarin
revizyonu ve bunlarin dokimante edilmesi i¢in alt gruplarini olusturmak.
6698 sayil Kisisel Verilerin Korunmasi Kanunu ve bilgi givenligi yonetim
sisteminin bilgi ve veri guvenligi ile ilgili mevzuata uyumlu bir sekilde
yonetilmesini ve uyumlulugunun surdurulmesini saglamak.

Bilgi Guvenligi Yonetim Sistemi kapsamindaki tUm faaliyetleri ve bilgiyi
tehlikeye atacak, sirket imajini zedeleyecek her tarli davranisin, sirket igi
uygun disiplin kurallari ile kontrol etmek.

TurkTraktor'de acil durumlarda ve dnemli glvenlik ihlallerinde, guvenlik tedbiri
belirlemek ve tekrarlanmamasi igin gerekli 6nlemleri almak ve alinan énlemleri
gbzden gecgirmek.

Bilgi guvenligi ile alakali olugacak adli olaylarda ilgili kamu kuruluslari ile olan
ilskileri (endUstri casuslugu, sistem kirma faaliyetleri, bilgi sizdirma, bilgi
koruma akdine uymama vb.) Bilgi Guvenligi Komitesi ile sirket avukati
tarafindan koordineli olarak yurtutmek.

Gundemin yeterliligine veya gindemin acilligine goére yilda en az bir kez
olacak sekilde duzenli toplanmak, gozden gegirme yapmak. Politika, yasalar,

sureclerdeki aksak noktalar ve dokumanlari tekrar goézden gecirmek ve
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gerekiyor ise ilgili politika, prosedur, talimat vb. dokimanlara dedgisiklikleri
yansitmak, sureglerin guncelligini takip etmek, iyilestirmeleri uyarlamak ve
onerileri degerlendirmek.

Bilgi guvenligi risk degerlendirme ve sizma testi raporlarini, aksiyon planlarini,
guvenlik kontrollerini gozden gecirmek ve bilgi guvenligi risk yonetimi
faaliyetleri ve artik risklerin kabulini gergeklestirmek.

Bilgi glivenligi ve ISO 27001’e uyumu kontrol edebilmek amaci ile en az yilda
bir kez i¢ ve dis denetim yaptirmak ve denetim sonuclarina goére verilecek
kararlari sistemlere ve sureclere uygulamak.

Kisisel Verilerin Korunmasi Kurulu ile istisarede bulunmak ve Kurul'un aldigi
kararlar dogrultusunda Bilgi Guvenligi Politika, Prosedur ve Uygulamalarinda
gerekli glincelleme ve degisiklikleri yapmak.

Ust Ydnetimi Bilgi Giivenligi Yonetim Sisteminde gerceklestirilen faaliyetler ve
onemli guvenlik konulari hakkinda bilgilendirmek.

Bilgi guvenliginin kurumsal olarak yayginlagmasini saglamak icin gerekli

gorev ve sorumluluklari delege etmek.

3.2 Bilgi Guvenligi Yoneticisi

TarkTraktor Bilgi Guvenligi Yoneticisinin sorumluluklari asagidaki gibidir:
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Bilgi glvenligi farkindalik egitimlerinin etkinligini 6lgmek ve sonuglarini
degerlendirmek.

TarkTraktor Bilgi Guvenligi Politikasi, Standartlari ve Proseddurlerini gézden
gecirmek ve gerekli degisiklikler icin dnerilerde bulunmak.

Bilgi guvenligi ihlal olaylarini raporlamak, ihlalleri engelleyecek o6nlemleri
alarak kurumsal 6grenmeyi saglamak.

Belirlenen kritik kontrollerin uygulanmasini saglamak

ilgili otorite ve calisma gruplari ile iletisim ve koordinasyonun saglamak.

Dis taraflara karsi kurumu temsil etmek ve ilgili faaliyetlerde koordinasyonu
saglamak.

Bilgi Guvenligi Komitesi’'ne katihm saglayarak calismalar hakkinda kurulu
bilgilendirmek.
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Bilgi Guvenligi Politika ve Prosediirlerini, Bilgi Glvenligi Komitesi’ne gdézden
gecirilmesi ve onaylanmasi igin sunmak.

KVK Komite tyesi olmak.

3.3. TurkTraktor Calisanlari

TurkTraktor caliganlarinin rol ve sorumluluklari asagidaki gibidir:

Kendilerine duyurulan Bilgi Glvenligi Politikasina ve Prosedurlerine uymak.
Kendi sure¢ ve sistemlerinin yonetimleri igin olusturacaklari sureg, akis,
talimat, kilavuz, form gibi dokiimanlarda Bilgi Glvenligi dokimanlarina uyumu
saglamak.

Bilgi Guvenligi Politikalarina ve/veya Prosedirlerine uyumun saglanmadigi
veya bilgi gtivenligi ihlal olaylarini bilgiguvenligi@turktraktor.com.tr adresine
bildirmek

TurkTraktor bilgi sistemlerinin galismasini olumsuz etkileyebilecek veya bilgi
guvenligini tehlikeye atacak faaliyetlerde bulunmamak.

Bilgi Guvenligi dokimanlari ile ilgili guncellemel/iyilestirme taleplerini Bilgi
Guvenligi Yoneticisine bildirmek.

Bilgi ve kurumsal kaynaklarina is ihtiyaclari oOlgclisunde erisim talebinde

bulunmak.

3.4 TurkTraktor Yoneticileri

TarkTraktor Yoneticileri rol ve sorumluluklari asagidaki gibidir:

@R Kog

Bilgi Guvenligi politika ve prosedirlerine uymak ve ekibi igcerisinde uyumu
saglamak Uzere gerekli aksiyonlarin koordinasyonunu ve takibini
gercgeklegtirmek.

Kendilerine bagl caligsanlarinin sistem ve uygulama yetkilerini 6 ayda bir
g6zden gegirmek ve is ihtiyaci disinda olan yetkilerin iptalini saglamak.
Kisisel Verilere erisimleri, Birim Sorumlulari ile birlikte dizenli olarak kontrol

etmek ve/veya edilmesini saglamak
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e Kendilerine badli c¢alisanlarin nakil, terfi ve ayrilmalarinda bilgi erisim
yetkilerini gbzden gecirmek ve ihtiya¢g kalmayan yetkilerin iptal edilmesini

saglamak.

3.5 Varlik Sahipleri ve Siire¢ Sahipleri

Varlik Sahiplerinin ve Slre¢ Sahiplerinin rol ve sorumluluklari asagidaki gibidir:

Sahibi olunan varligin ve Kigisel Verilerin, erigsim haklarini ve kimlerin yonetici ve
kullanici bazinda hangi ayricalikla erisilebilecegini tayin etmek.

Varlik envanterini gézlemlemek ve guncelligini saglamak.

Sahibi olunan varliklarin ve/veya Kisisel Verilerin gizlilik siniflarini KVK Komitesi
ve Birim Sorumlulari ile birlikte tayin etmek, gizlilik sinifi degisen varliklar

guncellemek ve KVK Komitesine’nin onayina sunmak.

3.6 Ugiincii Partiler

Sirket’e mal ve hizmet saglayan Ucguncu kisilerin ve ¢alisanlarinin uymasi gereken bilgi

guvenligine iliskin dizenlemeler ilgili s6zlesmeler ve glvenlik protokolleri ile belirlenir.

Bunlar asgari asagidaki hususlari kapsar:

@R Kog

Sozlesmeler veya protokoller ile bildirilen bilgi gtvenligi kurallarn basta olmak
Uzere uacguncu taraflarla iligkileri dizenleyen TurkTraktor Politika ve

Prosedurleri’ne uygun hareket etmek.

TarkTraktor'e ait bilgi ve varliklari TurkTraktér'adn onayi ve izni olmadan

bagkalari ile paylagsmamak.

TiarkTraktor tarafindan kendilerine verilen kimlikleri mukavelelere ve talimatlara

uygun sekilde kullanmak.

Uglincli partinin TurkTraktor'de galismakta olan galisanlarinin kendi firmasindan
ayrilmasi/gorev degistirmesi s6z konusu ise, bu durumu ayni gin igerisinde

TarkTraktor’e bildirmek ve yetkilerinin iptal olmasini saglamak.
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e TurkTraktor'dn onay ve izni olmadan, TurkTraktor’e ait cihazlardaki her tarla veri

ve yazilimi kopyalamak, ortamin resmini/videosunu ¢ekmek.

e TurkTraktorin veri glvenligini veya imajini  tehlikeye atabilecek

paylasimlarda/hareketlerde bulunmamak.

e TurkTraktor lokasyonunda yapilacak sistem erigimlerini Bilgi Teknolojileri ekibi

gozetiminde gergeklestirmek.

4. Standartlar

Asagida yer alan maddeler TurkTraktor'dn Bilgi Guvenligi hususundaki Ust seviye
politikalart olup, bu maddeleri desteklemesi amaci ile olusturulan diger butin bilgi

glvenligi politikalarina ve prosedurlere de ilgili taraflarca uyulmasi gerekmektedir.
4.1. Erisim Kontrolii

4.1.1. Her turlu bilgi, Kisisel Veri ve kurumsal kaynaklara erigsim/baglanti yetkileri, “gerekli

olan en az yetki” prensibine gore verilir.
4.1.2. Erisim/baglanti yetkileri ve sorumluluklar, “goérevler ayrilidi ilkesine” gore verilir.

4.1.3. Erisim/baglanti yetkileri belirlenirken, Kisisel Veri Envanteri ile belirlenen veri
isleme amaglari dahilinde Kisisel Veri Saklama ve imha Politikasr’'na ve Erisim Kontrol

Prosedurune uygun olarak ilgili kullanicilarin ilgili verilere erismesi amaglanir.
4.1.4. Kaynaklara erigim 6zellikle tahsis edilmedigi surece, yasak olarak kabul edilir.
4.1.5. Varlik Sahipleri kullanicilarin erisim haklarini dizenli araliklarla gézden gegirir.

4.1.6. Her kullanici kendi kimlik dogrulama bilgilerinin korunmasindan sorumludur.

Erigim bilgileri kisiye 0zeldir ve paylagiimaz.

4.1.7. Her erisim igin kisisel bir kullanici hesabi yaratilmasi ve hesabin dogrulanmasi

icin bir parola (sifre) olmasi gerekir.
4.1.8. Her parola (sifre) icin bir gegerlilik tarihi olmasi zorunludur.

4.1.9. Tum bilgisayar ve cihazlar belirli bir sure kullanilmadiginda parola ile kilittlenerek

koruma altina alinir. :
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4.1.10. Karmasikhgi, parola gegmisi ve sifre degistirme gereksinimlerini kargilamak igin

gucllu parolalar kullanilir ve parola ilkeleri uygulanir.

4.1.11. Sistem yonetim hesaplarina (6rnegin; root, etkinlestirme, NT admin, uygulama

yonetim hesaplari vb.) ait parolalar (sifreler) en fazla (¢ ayda bir degistirilir.

4.2. Kriptografi

4.2.1. Aktarilan ve depolanan veriler Uzerinde kriptografik kontrollere ihtiya¢ olup
olmadigi ve ihtiyacin seviyesi; sifreleme algoritmasinin tird, glcu ve kalitesi risk analizi

ile belirlenir.
4.2.2. Tasinabilir bilgisayar ve cihazlardaki disk sifreleme yapllir.

4.2.3. Kullanilan kriptografik anahtarlarin glivenli yasam doénguisu belirlenir ve buna goére

yonetilir.

4.3. Fiziksel ve Cevresel Giivenlik

4.3.1. Bilgi sistemlerini barindiran alanlari korumak igin; glivenlik sinirlari belirlenir ve bu

alanlarda tasidigi riskle dogru orantili olarak fiziksel givenlik tesis edilir.

4.3.2. Guvenlik 6nlemleri alinirken dogal felaketler, kétl niyetli saldirilar ve kazalar g6z

oninde bulundurulur.

4.3.3. Basili dokumanlar ve taginabilir depolama ortamlarinin yonetimi Fiziksel ve

Cevresel Guvenlik Talimatina gore yapilir.

4.3.4. Girig ¢ikis kaplilari, ofis odalari ve urin teslim alma/verme alanlari (depolar, giris
kapilari vb.) guvenli konuma getirilir ve Fiziksel ve Cevresel Guvenlik Talimatina uygun

hareket edilir.
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4.4. Igletim Guvenligi

4.4.1. Kritik streg ve sistemlere ait guvenli isletim konfigurasyon kurallari yazili hale

getirilir ve duzenli olarak guncellenir.

4.4.2. Bilgi guvenligini etkileyen dnemli degigiklikler gerceklestiriimeden 6nce planlanir,

onaylanir, test edilir ve kayit altina alinir.

4.4.3. Zararh kodlardan ve teknik guvenlik acikhklarindan kaynakli veri kaybi
yasamamak icin yillik olarak ag, uygulama ve sistem seviyelerinde zafiyet taramasi ve
sizma testleri gerceklestirilir. Bununla beraber anti-viris yazilimlari kullanilir. Bu

yazilimlarla dizenli olarak tarama gerceklestirilir.

4.4.4. Veri kaybini en aza indirmek ve/veya tamamen Onlemek igin yedekleme
mekanizmalari kullanilir ve bu yedek verilerin butunlugu duzenli olarak test edilir.

Yedekleme ihtiyaclari is etki analizi ile belirlenir.

4.4.5. Sistemler Uzerinde gergeklestiriien énemli degisikliklerin denetlenebilmesi ve
izlenebilmesi icin gerekli loglar belirlenen sire ile saklanir ve bitlinliga glvence altina
alinir. Gizli veya Hassas /Kigisel Veri iceren sistemlere erigimler ve erisim kurallarinda

yapilan degisikliklerin fark edilmesi igin gerekli altyapi ve yapilandirma tesis edilir.
4.5. Haberlegsme Glvenligi

4.5.1. Kurumsal ag Uzerinde bulunan sistemler kritiklik seviyesi ve erisim ihtiyacina gore

bolimlenir ve bu boélumler uygun guvenlik dnlemleri ile birbirinden yalhitilir.

4.5.2. Kurumsal ag uygun donanim ve yazilim kullanilarak koruma altina alinir ve

kurumsal ag trafigi izlenir.

4.5.3. Bilgilerin elektronik ortamda transferi esnasinda gizlilik sinifina uygun guvenlik

ihtiyaglari saglanir.

4.5.4. Halka agik mekanlarda, resmi konferanslarda sunum veya tanitim yapilacak ya
da TarkTraktor ile ilgili bir bilgi, resim vb, fotograf, video vb. paylasilacak ise Kurumsal

lletisim MudirlGgi’'nden onay alinir.

@R Kog 11/14 CNH

||||||||||



Tirk Traktor ve Ziraat Makineleri A.S.
. - Gazi Mahallesi, Anadolu Bulvari 52/52A 06560 Yenimahalle - Ankara
Tu rkTraktor T: 490312233 33 33 | F: +00 312 233 33 73 | turkiraktor.com.tr | Mersis No: 0876005471300012
4.5.5. Kigisel Verilerin Gguncu taraflarla paylagiimasinda basta KVK Kanunu hukimleri

olmak (Uzere, TirkTraktdor Kisisel Verilerin Korunmasi ve islenmesi Politikasinda

belirlenen esaslara uygun hareket edilir.
4.6. Sistem Temini, Geligtirme ve Bakimi

4.6.1. Bilgi guvenligini ilgilendiren bitlin projelerde Bilgi Glvenligi Yoneticisinin, Bilgi
Guvenligi Komitesi Baskaninin ve gerekli durumlarda KVK Komitesi’'nin gérasu alinir.
Buna ek olarak, kritik 6nem arz eden projeler ise Ust Yénetim tarafindan gézden gegirilir

ve bunlara iligkin risklerin yonetilebilirligi g6z 6ninde bulundurularak onaylanir.

4.6.2. Butun sistem gelistirme faaliyetleri Yazilim Gelistirme Prosedurl 'ne uygun olarak

yapilir.

4.6.3. Geligtirme, test ve isletim ortamlar is verileri ve igletim yazilimlarina yetkisiz

erisimi engellemek veya kazara degistirme riskini azaltmak igin ayrilir.
4.7. Uglincii Parti iliskileri

4.7.1. Tim Uglinci Parti’ler, TurkTraktdr 'in uymakla zorunlu oldugu yasa ve ydnetmelik

kurallarina uygun hizmet verirler.

4.7.2. TurkTraktor ‘Un bilgi varliklarina erisim hakki olan Uguncu partilerin uymasi

gereken kurallar imzalanan sozlesme igerisinde tanimlanmistir.

4.7.3. Kisisel Verilerin paylasiimasinda isbu politikanin 4.5.5 maddesindeki

duzenlemelere uygun olarak gerekli aksiyonlar alinir.

4.7.4. TarkTraktor agina baglanacak tim firmalar ile KVK Kanunu’na uyum igin gerekli

hikUmleri de iceren maddeler Uglncu taraflarla yapilan s6zlesmelere eklenmektedir.

4.8. Bilgi Giivenligi ihlal Olayl Yonetimi

4.8.1. Tum bilgi guvenlik ihlallerini bilgiguvenligi@turktraktor.com.tr adresini kullanarak

bildirilir. Bilgi Guvenligi Komitesi, bu guvenlik ihlallerinin gelecekte tekrar olusmamasi ve
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kisa zamanda c¢Ozumlenmesi igin gerekli tedbirleri alir veya ilgili paydaslari

yonlendirerek gerekli tedbirlerin alinmasini saglar.

4.8.2. Bilgi guvenligi ihlal olaylarina mudahale Olay Yonetimi Prosedurine gore

gerceklesgtirilir,

4.8.3. Bilgi guvenligi ihlal olaylarinin analizi ve ¢ozumlemesinden kazanilan bilgi birikimi
kullanilarak, gelecekteki ihlal olaylarinin gergeklesme olasiligini veya etkilerini azaltmak

icin gerekli aksiyonlar alinir.

4.8.4. Bilgi guvenligi ihlal olaylarinin yonetimi igin guvenlik olaylari ve agcikliklari
uzerindeki baglantisini iceren, tutarli ve etkili bir yaklasimin saglanmasi amaci ile

yonetim sorumluluklari ve prosedurler belirlenir.

4.8.5. bilgiguvenligi@turktraktor.com.tr adresine iletilen Kigisel Veri glvenlik ihlal olaylari

derhal KVK Komitesi’'ne iletilir.
4.9. Uyum

4.9.1. Yasal, mesru, duzenleyici veya sOzlesmeye tabi yukumluliklere ve her turla
guvenlik gereksinimlerine iligkin ihlalleri dnlemek adina gerekli 6zel kontroller ve bireysel

sorumluluklari karsilayan gereksinimler yazil olarak saklanir ve guncelligi takip edilir.

4.9.2. Kisisel Veri guvenligine iliskin alinacak her turli teknik ve idari tedbirler
hususunda, KVK Kanunu’nun ilgili hikumleri ve bu kapsamda yayimlanan ikincil

dizenlemelere uygun hareket edilir.

4.9.3. Fikri mulkiyet haklari ve tescilli yaziim Grunlerinin kullanimi Uzerindeki yasal,
dUzenleyici ve anlagsmalardan dogan gereksinimlere uyum saglamak igin TurkTraktor

Bilgi Glvenligi Komitesinin onaylamadigi ve/veya lisanssiz yazilimlar kullaniimaz.

49.4. T.C. Devleti kanunlarinin tanimladigi tim yasal hikimler bu politikanin
Uzerindedir ve yasal hukumler ile gelisen herhangi bir madde oldugunda yasal hukumler

gecerlidir ve uyum zorunludur.

@R Kog 13/14 CNH

||||||||||


mailto:bilgiguvenligi@turktraktor.com.tr

Tirk Traktor ve Ziraat Makineleri A.S.
. k - Gazi Mahallesi, Anadolu Bulvari 52/52A 06560 Yenimahalle - Ankara
Tur Traktor T: +90 312 233 33 33 | F: +90 312 233 33 73 | turktraktor.com.tr | Mersis No: 0876005471300012
4.10. Kisisel Verilerin Korunmasi

Bilgi Guivenligi Politika ve Proseddrlerinin Kisisel Verilerin Korunmasi ve islenmesi 'ne
iliskin tum teknik ve idari tedbirleri KVK Kanunu Hukumlerine ve Kigisel Verilerin
Korunmasi ve islenmesi Politikasina uygun olarak yuritiiliir, KVK Komitesi ile birlikte

calisilir.
5. Bilgi Guvenligi Dokiimanlarina Erigim

Bilgi guvenligini olusturan politika ve prosedurlerin gincel ve gegerli surimleri, Dokiman

Yonetim Sistemi uygulamasi Gzerinde erisilebilir haldedir.

Herhangi bir kaydedilmis / basili hale getirilmis belgenin glncelliinden emin olunmadigi

durumlarda, Dokiman Yonetim Sistemi uygulamasi Gzerindeki bilgilere basvurulmalidir.
6. Denetim

Bilgi Guvenligi Yoneticisi, bilgi guvenligine ve Kisisel Verilerin korunmasina iligkin
suregleri denetleme hak ve sorumluluguna sahiptir. Denetleme veya bildirimler

sonucunda tespit edilen olay ve bulgular degerlendirilir.

TarkTraktor calisanlarinin bu politikaya aykiri kasti ve kasitsiz davraniglari, yol actigi
olumsuz sonug¢ ile birlikte degerlendirilir ve sorumlulugu saptananlar Personel

Yénetmeligi ¢cercevesinde uygun goruldugu sekilde disiplin slreclerine tabii tutulur.
7. Yaptirm

Diger Bilgi Guvenlik Yonetim Sistemi dokimanlari bu politika ile tutarli olmalidir. Aksi
durumlarda bu politika gecgerli olacaktir. Bilgi Guvenligi Politikasinin ve diger Bilgi
Gulvenligi Yonetim Sistemi dokUmanlarinin icerisindeki yontemlerin ihlal edildigi
hallerde, Etik Davranis Kurallari ve Disiplin HukUmleri ¢gergevesinde gerekli islemler

yaratalar.
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